Encuesta Sobre Uso de TIC s en ninos, nihas v adolescentes

1) INTRODUCCION

Las tecnologias de la informacion y de la comunicacién (TIC’s) constituyen un
fendmeno cultural, y adquieren en la sociedad actual un papel fundamental en los
procesos de socializacién y comunicaciéon. Para las nuevas generaciones, los
entornos tecnoldgicos constituyen gran parte de su experiencia actual, en un
escenario que para muchos puede ser denominado como “posmoderno”.

Estos entornos digitales implican nuevas practicas y a su vez nuevas formas
de analizar y comprender dichas practicas. Los modos de ser y de estar de nifios y
adolescentes, estan atravesados por el uso que hacen de las TIC's y éste uso ha
transformado las maneras de la socializacion, de la participacion y de la creatividad.

La incorporacion de las TIC’s en la vida cotidiana ha generado cambios
diversos, dando lugar también a determinadas situaciones que pueden resultar
riesgosas para los chicos. Los peligros que se pueden presentar en espacios fisicos
también aparecen en los espacios virtuales, con ciertas particularidades propias de
los nuevos dispositivos tecnoldgicos: una de ellas es el anonimato, que favorece la
existencia de ofensas y todo tipo de agresiones que no se darian en otro ambito. Otra
particularidad es el acceso a ciertos datos que antes aparecian como fundantes del
ambito privado y que hoy adquieren plena publicidad. Esto lleva al surgimiento de
nuevas formas de la exhibicidn ligadas a la publicidad de hechos o practicas que
comunmente se realizaban en entornos intimos.

En lo virtual se reproducen conductas y riesgos de la vida cotidiana, pero
amplificadas, puesto que en Internet todo es publico. Situaciones como el acoso u
hostigamiento escolar, se producen ahora también en el ciberespacio. Esto implica
que la situacion que puede ser tomada como desagradable o traumatica no termina
en el ambito del saldén o la plaza, sino que continda a través de los mensajes de texto,
mails, redes sociales, etc. Palabras como Grooming, Bullying, Phishing y otras dan
cuenta de conductas existentes desde hace mucho tiempo pero que ahora se han
adaptado en funcién del uso de las Tecnologias de la Informaciéon y Comunicacion,
via a través de la cual llegan a hogares, locutorios, cibercafés o cualquier otro lugar
desde donde sea posible el acceso a Internet.

El hecho de que los nifios y adolescentes interactuen de forma natural con los
recursos tecnologicos hace, en principio, que disminuya el grado de percepcion de
riesgos que puede resultar de esta interaccion y también que se vea disminuida la
posibilidad de llevar a cabo una mirada critica de las TIC's.

Consideramos que es deber del Estado y de todos los ciudadanos involucrados
en el manejo de las TIC’s prevenir e informar a la poblacién sobre el uso responsable
de estas nuevas tecnologias.

Este cuadernillo fue disefiado con el objetivo de que los diferentes actores del
ambito educativo puedan contar con la informacion basica, actualizada y necesaria
sobre las TIC’s. El mismo contiene también los datos de la encuesta realizada este
ano por la Diputada Monica Peralta en escuelas primarias y secundarias de la ciudad
de Rosario sobre el Uso Responsable de la TIC's.

2) LA PROBLEMATICA

Se denominan Tecnologias de la Informacién y las Comunicaciones (TIC’s), al
conjunto de tecnologias que permiten la adquisicién, produccién, almacenamiento,
tratamiento, comunicacién, registro y presentacion de informaciones contenidas en



sefales de naturaleza acustica (sonidos), 6ptica (imagenes) o electromagnética
(datos alfanumeéricos). Su incorporacion como medio de comunicacién e informacién
es un instrumento indiscutible y hoy en dia indispensable a los fines educativos,
sociales y culturales. Por eso es fundamental que nifios, adolescentes y adultos,
podamos aprender e incorporar pautas saludables para hacer un uso responsable de
las TIC's.

Chicos y adolescentes estan expuestos a situaciones de riesgo a través de
diversas practicas que hoy se producen en el ciberespacio. Estos fenbmenos y
practicas preexisten a las TIC’s, pero con la aparicion de las mismas se han
expandido masivamente e incluso han adoptado nuevas formas.

Grooming: La palabra “Groom” (del inglés) significa preparar o entrenar para
un objetivo especifico o actividad concreta. Jones (2003) describe el grooming como
una estrategia utilizada por abusadores sexuales para manipular a nifos, nifas y
adolescentes, asi como a los adultos de su entorno encargados de su cuidado, para
poder tener el control total sobre la victima en el momento de la situacién de abuso.

Puede ocurrir a través de redes sociales, juegos en red, salas de chat,
mensajeria instantanea, etc. medios por los cuales suelen establecerse los contactos
e iniciarse el proceso de incitacion y preparacion para la situacion de abuso.

El abusador busca construir una relacion de confianza venciendo la resistencia
del nino mediante una secuencia de acciones de manipulacién psicolégica. Los
objetivos perseguidos con mas frecuencia son: mantener conversaciones con
contenido sexual, procurarse la excitacion sexual, lograr un encuentro personal,
obtener videos o0 imagenes. Las situaciones de grooming no necesariamente vienen
seguidas de un abuso sexual consumado. Puede haber abuso sin que haya un
encuentro presencial. Por eso este proceso puede generar dafo psicolégico en si
mismo. Una de las estrategias del grooming es el suministro de material pornografico
a nifnos, nifas y adolescentes.

Sexting: Se refiere a la toma de fotografias, grabacion de videos y/o sonidos
que generalmente son producidos por parte de los adolescentes, en actitudes
eréticas, provocativas y sexuales, que luego son distribuidas y difundidas a través de
las TIC's: de celular a celular por medio de bluetooth, o por mensaje multimedia, o
son subidas a Internet y publicadas en el Facebook, fotolog, etc. El peligro novedoso
del sexting es que ese material puede ser difundido de manera muy facil y amplia, el
remitente inicial pierde totalmente el control sobre la difusién de dichos contenidos.
Puede considerarse delito de pornografia infantil, y en funcién de la reforma del
articulo 128 de la ley de Delitos Informaticos (26.388) del Codigo Penal se puede
penar con hasta seis afnos de prisibn a quien publique, divulgue o distribuya una
imagen sobre actos sexuales o mostrando los genitales de un menor de 18 afos.

Pornografia Infantil: Abarca las actividades de produccion, distribucién,
divulgacion por cualquier medio, importacion, exportacion, oferta, venta o posesion de
material en el que se utilice a una persona menor de 18 afos 0 su imagen en
actividades sexuales explicitas, reales o simuladas, o toda representacién de las
partes genitales de un nifilo con fines primordialmente sexuales o eroticos. (//
Congreso Mundial contra la Explotacion Sexual Comercial de Nifos, Nifas y
Adolescentes — mayo de 2004).

La pornografia infantil es un fendémeno anterior a la aparicién de las TIC’s, pero
éstas han favorecido por sus caracteristicas su crecimiento masivo (rdpida
distribucion, costo accesible, anonimato).

Ciberbullying: Acoso escolar cibernético. Es un fendbmeno comdn en las
comunidades escolares y sus consecuencias son muy perjudiciales tanto para las
victimas como para los acosadores y los testigos de las agresiones. Incluye todas



aquellas conductas de burla, difamacion, agresién, humillacion e intimidaciéon en
contra de un individuo o grupo a través del uso de las TIC's. Entre las acciones mas
habituales encontramos:

- Insultos, amenazas o agresiones de forma recurrente, a través de
mensajes de texto, mails, etc.

- Publicacién y divulgacién de fotos, videos o informacion (falsa o real)
de la victima para humillarla, avergonzarla, etc.

- Creacion de cuentas (facebook, correo electrénico, blogs, etc.)
paralelas para perjudicar a la victima.

- Happy slapping (cachetada feliz): consiste en generar situaciones
dentro del ambito escolar, para registrarlas mediante fotos con la
camara del celular o en video y luego poder exhibirlas en la Red como
trofeo.

Phishing: Modalidad de estafa disefiada con la finalidad de robar la identidad
digital. El delito consiste en obtener informacién tal como numeros de tarjetas de
crédito, contrasefas, informaciones de cuentas u otros datos personales por medio
de engafnos.

El problema no son las TIC's en si mismas sino el uso que se hace de ellas. El
acoso, los riesgos y maltratos que aparecen en el ciberespacio preexisten a las
tecnologias, con el agravante de que ahora se materializan en formas que presentan
una mayor complejidad. En el mundo virtual se reproducen situaciones de la vida real,
con lo cual, la intervenciéon de los adultos no pierde vigencia en estos nuevos
escenarios, mas alla del desconocimiento que podamos tener sobre las nuevas
tecnologias.

Exposicion a contenidos: a través de las TIC's los chicos pueden
encontrarse por error, curiosidad o falta de conocimiento con paginas Web que
contienen material inadecuado para su edad (contenidos nocivos, sexuales, ilegales,
violentos, etc.) y esto puede causar danos psicolégicos pero también fisicos.

3) PROYECTO

A partir de esta problematica, la diputada provincial Ménica Peralta (GEN)
presentd un proyecto a mediados de 2009 en la legislatura provincial donde se
contemplaba la importancia de generar las herramientas necesarias y fomentar la
cooperacidon de todas las instituciones publicas o privadas, asi como también de los
ciudadanos con el objetivo de promover el uso responsable de las TIC's para los
nifos, ninas y adolescentes.

Dicho objetivo es la expresion general de otras actividades que también estan
contempladas dentro del proyecto: Camparnas de formacion dirigidas a los menores,
profesores, educadores o padres, desarrollo de materiales didacticos, desarrollo de
paginas Web tematicas, promover el uso de programas de control parental. Mas alla
de la presentacion del proyecto de ley en la camara legislativa, se vienen realizando,
desde la diputacion, una serie de actividades para conocer la problematica y actuar
en consecuencia. Se conformé un grupo interdisciplinario para investigar cuestiones
ligadas al el uso de TIC's en nifios y adolescentes, desde alli se realiz6 una encuesta
a jovenes de nuestra ciudad cuyos resultados publicamos en este cuadernillo y aparte
se estd procesando una encuesta de mayor magnitud realizada en escuelas de la
Ciudad de Rosario, dirigida tanto a alumnos como a docentes. Se llevaron a cabo
charlas dirigidas a periodistas, padres, educadores y publico en general. Se comenzé
a desarrollar un plan para incluir informacion sobre el uso de tecnologias en los ciber
locales de nuestra ciudad y se contindan desarrollando todo tipo de instancias para
promover el conocimiento y ampliar la difusiéon sobre esta problemética.



4) DATOS DE LA ENCUESTA

En el marco del Proyecto sobre Uso Responsable de Tecnologias de la
Informacién y la Comunicacién ha tenido lugar una encuesta llevada a cabo por el
equipo interdisciplinario que la diputada provincial Moénica Peralta ha conformado para
investigar sobre el tema.

Esta instancia investigativa fue efectuada con el objetivo de obtener
informacion directa sobre determinadas variables que constituyen el problema. La
encuesta fue realizada con una muestra de 770 nifios y adolescentes escolarizados
de la Ciudad de Rosario, en la franja etarea de 11 a 18 anos. A dicha muestra se le
administrd, en el &mbito mismo de la escuela, un cuestionario en papel que contenia
23 preguntas, en donde se indagd sobre los usos y apropiaciones que los chicos
hacen de las TIC’s, el grado de percepcidn del riesgo que este uso puede implicar, la
relacién entre nuevas tecnologias y aprendizaje en el ambito educativo formal y su
percepcidn sobre la relacion del uso de nuevas tecnologias y su entorno familiar y
social.

Los datos obtenidos en la muestra marcan que el 98% de los nifios y
adolescentes rosarinos usan Internet. Ademas, observamos como se produce un
cambio importante en relacion a los lugares de acceso y conectividad de la PC con
respecto a afos anteriores. La computadora e Internet han llegado en forma masiva a
los hogares, ya que un 86% la utiliza en su casa, quedando en segundo plano el ciber
y/o locutorio (%17). Esto se diferencia de otros afos, donde, segun un estudio
realizado por Prince y Cooke, en el afno 2004, el 46% de los usuarios marcaban al
ciber como el lugar mas habitual de acceso.’
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Con respecto al lugar donde esta ubicada la PC, el 37% de los chicos rosarinos
respondié tener la computadora en su cuarto, dato que resulta sumamente
significativo. El mismo porcentaje indicé que la PC se encontraba en el living de la

" FINQUELIEVICH, Susana y PRINCE, Alejandro. “El (involuntario) rol social de los cibercafés”, en base a un
estudio de campo de Prince y Cooke. En www.spkrsbr.com/biblioteca/htm/aprince libro.pdf



casa, mientras que un 28% respondid en otro lugar y sélo un 5% dijo que la
computadora estaba ubicada en la habitacién de sus padres.
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Si en relacion a este dato aportado por la encuesta consideramos las edades
de los consultados, encontramos que un 55% de los chicos que tienen la PC en su
cuarto pertenecen a la franja que va entre 11 y 14 anos de edad y el 45% restante
entre 15y 17 anos.

El lugar de ubicacion de la PC dentro del hogar - ambito en el cual se conectan
hoy la mayoria de los chicos — constituye una de las recomendaciones dirigidas a los
padres que se viene difundiendo en el marco del proyecto sobre el Uso Responsable
de las TIC’s: Ubicar la PC en un espacio compartido de la casa, evitando que la
misma esté en el cuarto de los chicos o en otro lugar que consideren privado es una
manera a través de la cual podemos estar mas presentes y en contacto con las
practicas que los nifos y adolescentes realizan en el ciber espacio.



Ubicacion de la PC en el propio cuarto
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Otro dato de interés surge de la pregunta “; Con quién Navegas?”, a la cual un
85% respondié hacerlo solo/a, un 49% acompafnado por amigos/as, un 17% lo hace
con sus hermanos/as y sélo un 5% navega en compafia de algun adulto.

Decimos entonces que la mayoria de los nifios y adolescentes navegan solos
en Internet.
Este tipo de practicas va ampliar las posibilidades de privacidad, pero ademas del
aislamiento con respecto al resto de la composicion familiar. Sabemos que la
recepcion frente a la computadora es intrinsicamente solitaria. El uso de la PC invoca
un tipo de recepcion diferenciada con relacién a otros medios, como por ejemplo la
TV, que en su etapa histérica era recibida en el ambito de la familia en conjunto.
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Otro punto de interés se relaciona con estudiar las diversas practicas que
realizan los chicos en contacto con los entornos tecnolégicos, y ver de qué manera
fluctian esas practicas con relacion al ambito donde se desarrollan.

En la escuela, el uso de la PC parece estar ligado principalmente a aprender el uso
de programas 63% e investigar para el colegio 47%.

Estas opciones obtuvieron los porcentajes mas altos. No obstante el resto de
las actividades como chatear (25%), postear (12%), leer mails (17%), bajar
musica/videos (12%), jugar en red (35%), también marcan porcentajes significativos.

La escuela como espacio de interaccidén tecnoldgica pero, fundamentalmente,
como ambito de formacién, implica la presencia de practicas diferenciadas que no se
dan en otros ambitos. El uso mediado por la presencia de un docente, el espacio
fisico del sal6n o sala de informatica y la interaccion con otros comparneros conllevan
cierta discontinuidad en los usos ligados a la participacién en foros sociales,
microbloggins, programas de mensajeria o0 correo electronico. Se destacan
actividades mas ligadas al aprendizaje formal de ciertos programas o modos de
buscar informaciéon. Sobre todo en las escuelas que cuentan con gabinetes
informaticos de acceso a Internet, este tipo de practicas genera nuevas modalidades
de contacto entre los pares y con los docentes. En este marco, es interesante el
planteo de Gustavo Efrén: “Heredera privilegiada de la modernidad, la escuela como
dispositivo esta sustentada en una organizacién secuencial de la informacion, a partir
de la cual la alumna o el alumno va construyendo sus conocimientos mediante
procedimientos pautados y sucesivos, desde una légica racional. Esto es historico.
¢, Pero que pasa hoy cuando buena parte de la informacién del ambiente es provista
por otras agencias sociales; como los medios masivos de comunicacion e Internet?”

En este interrogante se juega un poco la légica diferente de la pluralidad de
ambitos que se conjugan en el acceso de conocimientos que tienen los chicos en la
actualidad. La naturaleza del procesamiento de la informacion en los entornos
digitales es diferente a la que se desarrolla en el ambito educativo. El problema
aparece alli cuando el aprendizaje ligado a las nuevas tecnologias esta anclado a la
l6gica del sistema educativo tradicional: procesos secuenciales, paso a paso y el
ordenamiento analitico-racional. En los resultados de la encuesta se puede observar
como las practicas que realizan los chicos en contacto con los entornos digitales en
la escuela estan ligadas a seguir, en su mayoria con éstos dispositivos clasicos,
dejando de lado las potencialidades que ofrece la Web 2.0 con respecto a la
produccién colaborativa, experiencias, aportes de los usuarios y el fomento de los
vinculos entre usuarios dispersos.

> EFRON, Gustavo. “Cuando los medios aportan un valor agregado” en Dessier La escuela y los medios. El
Monitor de la Educacién. N° 24- Sta Epoca. Marzo 2010. Ministerio de Educacion Presidencia de la Nacion. Bs.
As. Pp32.



¢Que hacen los chicos en la computadora de la Escuela?
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Al hablar de practicas, tomamos la definicién de Sebastian Castro Rojas, quién
las entiende como: “Las operaciones, las acciones, las manera de hacer de los
usuarios y como estos actuan/interaccionan con los entornos informaticos en su
cotidianeidad.”. En relacion a esto, las practicas que se desarrollan en el ambito
escolar con respecto a las TIC's marcan datos que desde una primera lectura
aparecen con diferencias muy contrastadas, por ejemplo: el 72% de los alumnos
recibié ensenanzas sobre coémo utilizar programas y so6lo el 26% declar6 haber
recibido informacién sobre las formas responsables de relacionarse con las
Tecnologias. Desde esta perspectiva, y si consideramos los resultados que obtuvimos
en una encuesta realizada por la diputacién en el mes de julio?, que planteaba que el
87 % de los adolescentes rosarinos tuvo algun inconveniente en el uso de Internet y/o
celulares, podemos observar como la escuela no se integra como un actor social
participante en factores externos al aula con relacién a las practicas de los chicos con
respecto a las TIC's.

Con respecto a los datos obtenidos en la encuesta, Sebastian Castro Rojas,
docente e investigador de la UNR, nos brinda su perspectiva: “ La escuela segun se
desprende es el lugar de uso instrumental (programas) y los jévenes no lo identifican
como un lugar posible para plantear dificultades a la hora del uso de las TIC's. , sino
son los padres (72%) en primer lugar y los hermanos o amigos (45%) en segundo
lugar los que podrian ayudarlos en situaciones desagradables.”

Este marco nos permite pensar que las politicas estatales relacionadas a
acortar la brecha digital®, deben incorporar necesariamente formacién para los
profesionales ligados con la educacion en ambitos informaticos.

Con respecto a la percepcidn que tienen los chicos en relacién a cuanto puede
aportar la escuela para el uso de Nuevas Tecnologias de la Informacion y la
Comunicacion, casi un 20% considera que la escuela no los puede ayudar en nada
en este aspecto. El mismo porcentaje piensa que la escuela puede aportar poco en

> CASTRO ROJAS, Sebastian. “Jévenes y practicas tecnolégicas. Una mirada de las practicas en los
ciberlocales.”, en La Trama de la Comunicacion Vol. 11. UNR Editora, 2006.

* Encuesta realizada en la via publica a 450 adolescentes de la Ciudad de Rosario. Muestra no probabilistica. De
tipo por cuotas.

> Se considera que la brecha digital contiene dos vertientes. En primer lugar, la conectividad, relacionada con la
cantidad de acceso a la Red. En segundo lugar, la apropiacion de las TIC's, entendida como la capacidad de
hacer un uso util y avanzado de las herramientas que ofrecen los entornos tecnologicos.



relacién a las practicas tecnoldgicas, un 36% respondié mas o menos y el 23 %
restante respondié que piensa que sus docentes pueden ayudarle mucho en el buen
uso de las TIC's.

¢Pensas que tus maestros/as y profesores/as pueden ayudarte en un
buen uso de la PC e Internet?
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Estos datos guardan concordancia con la pregunta referida a quién acuden los
chicos si tienen algun problema en el uso de Internet o celulares, sélo el 11%
contestd que se dirigen a los docentes.

Si ocurriera una situacion desagradable usando
Internet o el celular ¢ A quién recurririas?
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Esta percepcion se transfiere al ambito concreto en el dato que muestra el
porcentaje de chicos que recibid consejos para el uso de Internet o celulares, el 34 %
los recibié por parte de los docentes, mientras que el 69% por parte de sus padres, el
41% por parte de sus amigos y el 40% de parte de medios masivos como la
Televisién.

Por otro lado, uno de los datos que muestra un cambio significativo en la
formas de uso de las TIC's es el lugar donde los chicos acceden a Internet. Como
comentabamos anteriormente, hoy en dia un 86% de los nifios y adolescentes se
conectan desde la casa, mientras que un 17% lo hace desde ciber o locutorios. Esto
marca un cambio importante con respecto a afos anteriores, donde el ciber aparecia
como el ambito mas extensamente desarrollado en lo que respecta al acceso de
jévenes a la Red. También, como lo vimos en el &mbito escolar, las practicas alli
desarrolladas cambian sustancialmente. Se pasa de una experiencia colectiva de
consumo en redes a una experiencia mas individual y hasta reducida, muchas veces,
al mismo lugar del cuarto de los jovenes. Esto implica no sélo transformaciones
culturales y sociales, sino también del propio ecosistema tecnoldgico. Desde el punto
de vista de Manuel Castells esta es una propiedad esencial de las TIC's: “La
tecnologia de la Informacién y comunicacién interactiva, no es una tecnologia
tradicional, no es lo mismo que la ingenieria tradicional: es una tecnologia que se
transforma con su uso. No es una tecnologia estatica que se utiliza y sigue siendo la
misma. El uso transforma la tecnologia.” De esta forma, los programas, la usabilidad
de los mismos, las interfaces, se van adaptando a los usos de los internautas, en este
caso, de los nifios y adolescentes.

Segun los datos aportados por el relevamiento observamos que los chicos
realizan en su casa practicas mas ligadas con la comunicacion con pares y con otras
personas. Un 75% se conecta habitualmente para encontrarse con amigos, un 85% lo
hace para chatear por mensajeria instantanea y un 77% se conecta desde la casa
para publicar, actualizar o postear en redes sociales.

¢Que hacen los chicos en la computadora de su casa?
100%
88%
90% - 85% o
o
80% 1 |74% 75% 76% 73% 77%
70% |
60%
50% 44% 42%
40% - ] 36%
30%
20%
10% A
0% T T T T T T T :
Jugaren  Encontrarse Investigar Leer noticias Leer mails Chatear por Bajar videos Aprender Publicar, Participar en
red/nternet conamigos parael mensajeria omusica comoseusa actualizar, Foros
colegiou instantanea algunos postear en
otros temas programas Redes
Sociales

En el caso de los ciber locales, del 17 % que se conecta desde alli, el 45% lo
hace para encontrarse con amigos, un 51% para chatear por mensajeria instantanea

% Manuel Castells, citado por CASTRO ROJAS, Sebastian. Ibidem, PP 201.



y un 41% para publicar, actualizar o postear en redes sociales. Aqui vemos como la
extension de las practicas cambia considerablemente segun el lugar donde se
desarrollan.

¢Que hacen los chicos en la computadora del Locutorio?
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En este marco vemos que el avance en la masificacion del Internet hogarefio
cambié la fisonomia misma de los lugares de reunion de los chicos. Antes, el Ciber
como espacio hegemdnico de socializacién y acceso a Internet. Hoy este fenémeno
se ha trasladado al hogar y con esto, también la arquitectura de los sitios ha ido
mutando. Sabemos que las redes sociales actuales han desarrollado un simple
sistema de transferencia de datos. El caso de Facebook es un claro ejemplo de este
fendémeno. Alli donde existe un perfil de Facebook, aparece como necesario postear
una imagen, un nombre, una preferencia, una ciudad, sexo y fecha de nacimiento.
Ademas de esto, se pueden agregar datos sobre nuestra “ideologia politica” y
creencia religiosa. Otro espacio esta destinado a escribir una “breve biografia” y con
la aplicacién “me gusta” expresamos preferencia, carifio, aceptacion, aprobacién
sobre diferentes cuestiones.

No sélo en lo que respecta a la publicidad de ciertas cuestiones, sino también
que este tipo de interaccidén plantea una complejidad superior a las de los antiguos
programas de mensajeria instantanea. Este movimiento hacia la transferencia de
datos, de carga de fotos o videos hace que el &mbito mas cémodo de conexion sea el
de la PC donde tenemos nuestros archivos personales y en un ambito donde
contemos con cierta privacidad.

Con referencia al uso de este tipo de redes digitales, hoy encontramos a un
84% de chicos y chicas de entre 12 y 18 afos tienen cuenta de Facebook, el 86%
tiene MSN y el 28% tiene Fotolog. Ahora bien, de los que tienen Facebook y
concurren a conectarse habitualmente al Ciber, sélo el 41% de ese 17% publica en
Redes Sociales, mientras que el 88% que se conecta principalmente desde la casa, el
77% lo hace para publicar o postear en Redes Sociales.



é¢Posees cuenta en alguno de estos servicios?
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Este anhelo de privacidad para la interaccion se confirma en el dato de que el
85% de los nifios y adolescentes rosarinos navega en Internet siempre solo y
solamente un 5% navega en Internet acompafnado por adultos. La relacién de los
chicos con las tecnologias digitales es un camino que éstos transitan casi sin ninguna
incidencia de los adultos y que presenta muchas veces una logica desconocida para
estos ultimos.

éHacés alguna de estas cosas cuando usas el celular o
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Por otro lado, los resultados de la encuesta mostraron que el 60% de los
chicos de la Ciudad de Rosario agrega a desconocidos a su MSN. De este
porcentaje, se indagd el grado de regularidad de esta practica, donde el 15% del total
reconocié que lo hace bastantes veces y el 45% que lo hace algunas veces. Ademas,
tenemos que el 31% de la muestra reconocié que publica su e-mail en sitios Web



donde puede ser visto por gente que no conoce. Del total de los encuestados, el 7%
lo hace de forma regular y el 24% so6lo a veces. Otro dato de importancia es que el
13% de los adolescentes rosarinos publican la direccion o el teléfono de su casa o
escuela en blogs, fotologs o grupos sociales como Facebook.

Estos tres datos nos muestran particularmente el grado de exposicidn que
tienen los nifios y adolescentes, y como las practicas que realizan en entornos
virtuales tienen la caracteristica intrinseca de dar publicidad a cuestiones ligadas con
la intimidad y en donde la interaccion con desconocidos aparece como algo muy
comun.
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A los datos anteriores debemos sumar que el 27% entra a sitios con
contenidos Unicamente para adultos. Otro dato ligado a la exposicion que puede
presentar Internet esté relacionado a que el 32% de los chicos abre correos enviados
por personas desconocidas. Con respecto a esto ultimo. El 26% del total de la
muestra lo hace sélo a veces y el 6% bastantes veces. Con relacién al uso de la
WebCam, dispositivo para captar imagenes en movimiento con entrada a la PC, el
53% lo usa para comunicarse con amigos o familiares y el 15% lo usa para conocer y
que lo conozcan nuevas personas.

Otro dato significativo con respecto al grado de exposicion y el peligro que
esto puede implicar tiene que ver con que el 16% de los nifios y adolescentes
rosarinos publica fotos propias en poses provocativas en su blog, fotolog o Facebook.
Del 100% de los consultados, el 6% lo hace de forma habitual, mientras que el 10%
lo hace sélo a veces. Aqui el peligro se acrecienta por el hecho de que una imagen
que circula en la Web puede ser manipulada por cualquiera, sin ningun control.

En este marco, el 33% de la muestra publica fotos de otras personas sin su
permiso y que pueden molestarles. Este grado de agresividad se expresa también en
el 20% que reconocié que agrede o molesta a sus comparieros manteniéndose
anénimos.



Hemos marcado aqui algunas de las cuestiones que realizan los chicos en
Internet, nuevas practicas que se centran en el uso del dispositivo tecnolégico para
relacionarse con amigos, comparnieros Yy desconocidos. Estas relaciones se dan
dentro de un alto grado de exposicién, en donde las reglas de juego parecen estar
ancladas a interactuar y accionar con la publicidad de hechos que antes era
propiedad exclusiva de ambitos privados.

Pero estas practicas que incumben riesgos potenciales, implican también
riesgos concretos productos de la misma experiencia dada por la interacciéon de los
jévenes con las TIC’s. Esta experiencia es parte del paisaje cotidiano de los chicos
en nuestra ciudad y que muchas veces no es contemplado por aquellos actores
sociales que aparecen, a priori, como posibles interventores en este desarrollo.

Por ello cuando hablamos sobre la conformacién de herramientas que
permitan un uso critico de las tecnologias digitales por parte de nifios y adolescentes
debemos motivar también la participacion de padres, docentes, funcionarios y
empresarios ligados al tema para comprometerse de forma colaborativa en la
posibilidad de brindar a los jovenes dichas herramientas.

Ciertas situaciones como el acoso u hostigamiento escolar se producen y
reproducen en el ciber espacio, lo cual significa que las situaciones traumaticas o
agresivas no terminan en la accion “real” sino que, efectivamente, contintan en el
denominado espacio virtual y a partir de alli, en el ambito privado.

Este es un problema concreto que forma parte de nuestra sociedad y que se
acrecienta casi con el ritmo de desarrollo de las TIC’s. Las situaciones concretas que
muestra la encuesta marcan dicho crecimiento: el 37% de los nifios y adolescentes
encuestados entrd sin querer o por error a algun sitio Web con imagenes que lo
asustaron o incomodaron. Al 20% le enviaron al mail fotos que lo asustaron e
incomodaron, al 34% de la muestra, un desconocido le pidié que le envie fotos suyas.
Al mismo porcentaje, le publicaron en Internet alguna foto suya que le parecio6
vergonzante y un 28% recibié la invitacion de un extrafio para encontrarse
personalmente.

Un hecho importante es que el 55% de la muestra declar6 conocer a alguien
que paso por alguna situacién incomoda o riesgosa en su interaccion con las nuevas
tecnologias.

Estos datos muestran por su parte el grado de exposicion que implican las
nuevas practicas en el entorno tecnolégico y ademas la magnitud del problema que
cubre hoy, con diferentes matices, a casi la totalidad de los nifios y adolescentes de la
Ciudad de Rosario. Por otro lado vemos también como se organizan los diversos
actores sociales para integrar perspectivas formativas y educativas referidas a la
relacién chicos y tecnologias, en la que la escuela parece tener un papel reducido a
procedimientos pautados y sucesivos, apartados de la integracién de los medios
tecnoldgicos como potenciales espacios de creatividad, en donde la apropiacion
mediante una perspectiva critica va a implicar el camino hacia un uso responsable.

Celulares

El uso de telefonia celular representa, una masividad semejante al uso de
Internet. Segun un estudio realizado en el afo 2008, se calcul6 que habia en ese
entonces aproximadamente 47 millones de celulares en servicio, registrandose una
penetracién del 117%, es decir, mas de un aparato por usuario.” El celular forma
parte del entorno cotidiano de nifios y adolescentes. “Los jovenes de 12 a 18 anos de
edad componen la primera generacion que nacio practicamente con la telefonia

7 CNC (2008) Estudio de Usuarios de Telefonia Celular, Prince & Cooke.



movil’®. Segun los datos recogidos en la encuesta, un 89% de nifios y adolescentes
rosarinos, cuyas edades oscilan entre los 12 y 18 afos de edad, tienen celular.

éTenés celular?
®11%

o Si
E No

O 89%

Al indagar acerca de las actividades mas frecuentes que realizan con el celular,
encontramos los siguientes resultados: el 74% de los chicos lo utiliza para avisar a
sus padres que llegd bien a un lugar, el 66% para comunicarse con amigos, el 60%
para enviar mensajes de textos y el 17% para jugar.

Con respecto al primer dato en relacion a los usos (avisar a los padres), cabe
sefialar que en un estudio realizado en Espafna se registr6 que una de las
motivaciones respecto del acceso de los menores a la tecnologia movil es justamente
la posibilidad que proporciona a sus padres el hecho de tenerlos localizados: “El 88%
de los padres se siente mas seguro si puede localizar a su hijo a través del mévil.”
Probablemente esto guarde alguna relacion con las edades cada vez menores de
inicio de los chicos en el uso del celular. “Los padres son quienes suelen iniciar a sus
hijos en el uso del celular. Este logra calmar sus ansiedades dado que perciben que
sus hijos estan permanentemente en contacto, sintiendo que de esta manera pueden
localizarlos inmediatamente y por lo tanto protegerlos (...)""°

¥ CARRIER Y ASOC., Informacién y anilisis de mercado: “Los adolescentes y el celular”. Marzo 2006.

* INTECO Y ORANGE, “Estudio sobre seguridad y privacidad en el uso de los servicios méviles por los menores
espafioles”, afio 2010.

' CARRIER Y ASOC., Informacién y anélisis de mercado: “Los adolescentes y el celular”. Marzo 2006.
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Por otra parte, deciamos que el 60% de los chicos utiliza el celular para enviar
mensajes de textos. Con respecto a este punto, cabe senalar lo siguiente: no es usual
que manden un solo mensaje, sino que generalmente el primer mensaje tiende a
generar un didlogo (oralidad escrita caracteristica de esta generacién de nifios y
adolescentes). “El acto de emitir y recibir mensajes de texto es tan importante como el
mensaje en si mismo. La cantidad de mensajes recibidos marcan la importancia del
adolescente dentro del grupo, su pertenencia al mismo. Es por esto que le otorga
valor a la cantidad, ya que son un signo de su importancia social. Proporcionan no
s6lo una manera de establecer vinculo social sino de lucirse ante los pares”.!" En
virtud de esto aparecieron los packs de mensajeria que ofrecen las empresas de
servicio con 200 SMS por “x” monto de dinero para usar en un dia, o en un fin de
semana, ofertas que para la mayoria de los adultos resultan extranas o indiferentes,
ya que nos cuesta imaginar el hecho de enviar tantos mensajes en tan poco tiempo.
Pero para los chicos, estos paquetes de mensajeria de texto suelen ser ideales ya
que responden precisamente al uso que ellos hacen de la telefonia mévil.

""" CARRIER Y ASOC., Ibidem.



¢Tus padres te pusieron reglas para el uso del celular?
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Del 89% que posee celular, a un 65% le han puesto reglas o le han dado
recomendaciones para su uso. De estas reglas y/o recomendaciones prevalecen las
siguientes: que lo tengan siempre prendido 53%, que no lo usen en clase 33%, que
no le den su numero a desconocidos 32% y que no atiendan llamadas de
desconocidos 13%. Podemos observar que la primera de estas recomendaciones
(que lo tengan siempre prendido: 53%) esta vinculada con lo que mencionabamos
anteriormente: el celular como medio de comunicacién pero sobre todo como una
forma de cuidar a los chicos a través de la posibilidad de ponerse en contacto con
ellos en cualquier momento, localizarlos y asi protegerlos.
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Un 16% respondié que alguien de su escuela o conocido le envié mensajes de
texto agresivos.



Un 28% dijo haber recibido por mensaje de texto, mail o Chat una invitacion
por parte de un extrano para encontrarse personalmente y no haber aceptado la
invitacion.

Con respecto a la relacién entre chicos y padres en referencia a este tema, la
legisladora Mdnica Peralta remarcé: “Las recomendaciones sobre el uso del celular
responden a la percepciéon de los riesgos por parte de los padres. En principio,
pareciera que con tener el celular siempre prendido bastara para que los mayores
tengan cierta tranquilidad y sensacién de control sobre sus chicos. Pero esta sola
advertencia deja por fuera otros peligros que colocan a nifios y adolescentes en
situaciones de vulnerabilidad no sélo psiquica, sino también fisica y que,
probablemente, no son conocidos, y por tanto tampoco considerados, por parte de los
adultos”

5) FILTROS

Un filtro de contenido es un programa disenado para controlar que contenido
se permite mostrar, especialmente para restringir el acceso a ciertos materiales de la
Web. El filtro determina qué contenido estara disponible en una maquina o red
particular.

En el funcionamiento de estos programas es muy importante, aunque no
excluyente, la tarea de instituciones que se dedican a revisar sitios Web y a
clasificarlos segun su contenido. Estas organizaciones confeccionan listas de sitios
clasificados segun su contenido y las ponen a disposicién de los software, que las
consultan antes de admitir o denegar el acceso.

Hay programas que filtran el acceso a contenidos para adultos, otros que
monitorean las conversaciones que los chicos tienen en el Chat y alertan a los padres
si identifican pautas usadas generalmente como estrategias del grooming, otros que
controlan la cantidad de horas de conexidn, etc. Si bien estos programas pueden ser
de utilidad, no resuelven el problema ni reemplazan el cuidado y acompafamiento
que pueden brindar los adultos a cargo de los chicos.

6) RECOMENDACIONES PARA LOS ADULTOS

Navegar juntos: Compartir con los chicos lo que hacen cuando navegan en Internet.
Esto nos permite conocer sobre sus practicas y quizas también aprender de ellos.

Construir reqglas en el uso de Internet: El tiempo de uso por dia, los horarios del
dia, las paginas, contenidos y sitios que pueden o no visitar, el resguardo sobre los
datos personales, y otras reglas que consideremos necesarias para fomentar un uso
responsable y evitar que los chicos se vean expuestos a situaciones de riesgo.

Brindar confianza y apertura para el diadlogo: Que los chicos (sean nuestros hijos
y/0 alumnos) sepan que pueden contar con nosotros, que sin importar o que tengan
para decirnos vamos a escucharlos. Que sepan que se sentiran mejor si comparten
algo que les pas6 (agradable o no).

Ubicar la PC en un lugar comun: Se aconseja que la computadora se encuentre en
un espacio compartido de la casa, de transito, donde haya mas posibilidades de que
el chico no se encuentre solo mientras usa la PC.




Asesorar_en la_busqueda de informacién: Es importante que aprendan e
incorporen criterios de busqueda, que consulten mas de un sitio cuando estan
investigando sobre algun tema o haciendo tareas para la escuela, que citen siempre a
las fuentes utilizadas.

El chateo con sequimiento: Es importante saber que los foros de chateo que utilizan
son seguros. Es conveniente que el adulto conozca a los amigos con los que los
chicos chatean.

La colaboracién del servidor: Es importante chequear con el servidor cuales son los
mecanismos que ofrece para proteger a los mas chicos cuando usan Internet.

Utilizacién de filtros: Aunque el didlogo y la comunicacién son las herramientas mas
importantes para conocer el uso que los chicos hacen de Internet, los filtros u otros
sistemas de proteccidn, también son validos.




7) LEGISLACION

“Delitos tecnolégicos: ¢ Dénde acudir?”
Fiscalia
Delegacién Rosario de Fiscalia de Estado: a/c Dr. ABSALON CASAS
Direccién: Av. Pellegrini 2007 (S2000BUH) Rosario

TE: 0341 — 4728132, 4728133
e-mail: fiscaliaros@arnet.com.ar

Centro de Asistencia Judicial (C.A.J.)

Lunes a viernes de 9 a 15 hs.

Direccion: Moreno 1763 — Rosario

Te: (0341) 4728162

Linea de consultas gratuita 0800-555-8632
e-mail: cajrosario@santafe.gov.ar

El CAJ informa y asesora integralmente a las victimas de delitos sobre sus derechos
y las vias institucionales para hacerlos vales. También, en su caso, patrocina a las
victimas en causas penales.

A través del CAJ, la ciudadania puede:

e asesorarse juridicamente y participar en el proceso penal, en los casos en que
corresponda,

» recibir asistencia social y psicoldgica,

» contar con medios de proteccion para garantizar la seguridad de las victimas y
sus testigos, cuando sea necesario,

e acceder a métodos alternativos para la resolucién se conflictos penales.

8) GLOSARIO

Blog: Es un sitio Web propio, que crean una o varias personas y que incluye
textos, fotos y videos.

Chat: Significa charla, se trata de una conversacién con una o varias personas
a la vez, conectadas en ese mismo momento a Internet.

Control Parental: Herramienta disefiada para orientar a los padres en el uso
seguro y responsable que hacen los chicos y adolescentes de Internet.

Foro: También conocido como foro de mensajes, de opinién o foro de
discusion. Es una sala en la Web que da soporte a discusiones u opiniones en linea.

Fotolog o flog: Abreviatura que resulta de la unién de foto y blog. Se trata de
un blog fotografico, como la mayoria de los que suelen crear los adolescentes.

Posteo: Comentario 0 mensaje que dejan los visitantes de un blog o flog sobre
un texto o sobre una foto. Proviene del inglés "post”. Postear: accion de ubicar un
comentario o post.

Perfil de usuario: Conjunto de caracteristicas que requiere una red social para
incorporar a un nuevo miembro. Puede incluir el nombre, intereses, actividades o lo
que desee ingresar el usuario.

Redes sociales: Son comunidades virtuales en las que los usuarios arman un
espacio personalizado, definiendo sus gustos, caracteristicas e incluso medios de



comunicacion, para entrar en contacto con otros amigos 0 con personas que
comparten intereses similares.

Spam o correo basura: Mensajes no solicitados, habitualmente publicitarios,
enviados en grandes cantidades, que perjudican al receptor. Se suelen recibir por
correo electrdénico o mensajeria instantanea.

WebCam: Es una pequefa camara digital conectada a una computadora,
capaz de capturar imagenes y transmitirlas a través de Internet en directo, a otras
computadoras de forma privada.

Web 2.0: Permite que los usuarios puedan producir contenido propio, afnadir,
cambiar y borrar informacion de un sitio o crear el suyo propio de una manera
sencilla. Las paginas Web son méas “personales”: La Webs 2.0 permite a los usuarios
interactuar entre ellos, como sucede en los blogs y las redes sociales.

TIC's (tecnologias de la informacion y la comunicacion): fenémeno cultural
complejo, donde confluye la comunicacién, la informacion y las tecnologias.

9) PAGINAS QUE ABORDAN EL USO RESPONSABLE DE LAS TIC'S

www.chicos.net.com

www.pantallasamigas.com

www.educared.orq

www.tecnologiasi.org.ar

www.monicaperalta.com.ar/usoresponsable

Quedamos a disposicion ante cualquier consulta, duda o informacién
requerida.

diputada@monicaperalta.com.ar




